Bydgoszcz, 20 sierpnia 2018 r.

WOJEWODA KUJAWSKO-POMORSKI

WNK.III1.431.1.2.2018.BG.GL.

Pan

Wojciech Oskwarek

Wojt Gminy Nowa Wies Wielka
ul. Ogrodowa 2

86-060 Nowa Wie$s Wielka

WYSTAPIENIE POKONTROLNE

Na podstawie art. 16 ust. 2 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzadowej! oraz art. 25 ust. 1 pkt 3a ustawy z dnia 17 lutego 2005 r. o informatyzacji
dzialalnosci podmiotéw realizujacych zadania publiczne? (dalej: ustawa o informatyzacji)
w Gminie Nowa Wies Wielka, ul. Ogrodowa 2, 86-060 Nowa Wie$ Wielka w dniach: 7, 11,
22 czerwca 2018 r. przeprowadzona zostala kontrola prawidlowosci przez starszego
inspektora wojewddzkiego, nr upowaznienia 371/2018 w zakresie:

1. przedmiot kontroli: wykorzystywanie systeméw teleinformatycznych do realizacji zadan
publicznych.

2. okres objety kontrolg: od 1 stycznia 2017 r. do dnia rozpoczecia kontroli.

W wyniku przeprowadzonej kontroli kontrolowang dziatalno$¢ jednostki ocenia si¢
pozytywnie z nieprawidtowosciami.

Dokonana ocena zostata oparta o nast¢pujaca skale ocen:
— pozytywna,
— pozytywna z uchybieniami,
— pozytywna z nieprawidtowoscia,
— pozytywna z nieprawidtowosciami,
— negatywna (po przekroczeniu przyjetego progu istotnosci).

Kontrole przeprowadzono w ponizszych obszarach.
1. Wymiana informacji w postaci elektronicznej, w tym wspélpraca z innymi

systemami/rejestrami informatycznymi 1 wspomaganie $wiadczenia ustug droga
elektroniczng.

' Dz.U. Nr 185, poz. 1092.
2Dz. U. 22017 r. poz. 570, ze zm.



W ramach tego obszaru poddano kontroli:

1.1. Ustugi elektroniczne;

1.2. Centralne repozytorium wzoréw dokumentéw elektronicznych;
1.3. Model ustugowy;

1.4. Wspolprace systemow teleinformatycznych z innymi systemami;
1.5. Obieg dokumentéw w podmiocie publicznym;

1.6. Formaty danych udostegpniane przez systemy teleinformatyczne.

2. System zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych.
W ramach tego obszaru poddano kontroli:

2.1. Dokumenty z zakresu bezpieczenstwa informacji;

2.2. Analize zagrozen zwigzanych z przetwarzaniem informacji;

2.3. Inwentaryzacje sprzgtu i oprogramowania informatycznego;

2.4. Zarzadzanie uprawnieniami do pracy w systemach informatycznych;

2.5. Szkolenia pracownikdw zaangazowanych w proces przetwarzania informacji;
2.6. Prace na odlegto$¢ i mobilne przetwarzanie danych;

2.7. Serwis sprzetu informatycznego i oprogramowania;

2.8. Procedury zgtaszania incydentdw naruszenia BI;

2.9 Audyt wewnetrzny z zakresu bezpieczenstwa informacji;

2.10.  Kopie zapasowe;

2.11.  Projektowanie, wdrazanie 1 eksploatacja systemow teleinformatycznych;
2.12.  Zabezpieczenia techniczno-organizacyjne dostepu do informacji;

2.13.  Zabezpieczenia techniczno-organizacyjne systemow informatycznych;
2.14.  Rozliczalno$¢ dziatan w systemach informatycznych.

3. Zapewnienie dostgpnosci informacji zawartych na stronach internetowych urzedéow
dla 0s6b niepetnosprawnych.

Oceny dokonano na podstawie ponizszych ustalen.

1. Wymiana informacji w postaci elektronicznej, w tym wspOtpraca z innymi
systemami/rejestrami.

1.1. Ustugi elektroniczne.

Podmiot kontrolowany udostepnia elektroniczng skrzynke podawcza, zgodnie z art. 16 ust. 1a
ustawy o informatyzacji.

Podmiot kontrolowany udostepnia przez sie¢ Internet 26 ustug elektronicznych. Na stronie
BIP Nowej Wsi Wielkiej znajduje si¢ odestanie do opiséw ustug, ktére zawierajg wymagane
informacje dotyczace m.in. aktualnej podstawy prawnej $swiadczonych ustug, nazwy ustug,
miejsca Swiadczenia ustug (ztozenia dokumentoéw), terminu skiadania i zatatwiania spraw
oraz nazwy komoérek odpowiedzialnych za zatatwienie spraw, zgodnie z § 5 ust. 2 pkt 1 1 4
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych?
(dalej: rozporzadzenie KRI).

1.2. Centralne repozytorium wzoréw dokumentéw elektronicznych.
W  Centralnym Repozytorium Wzoréw Dokumentéw Elektronicznych zamieszczono
nastepujace formularze: Deklaracja na podatek od nieruchomosci, Informacja w sprawie

3Dz. U.z2016 1. poz. 113



podatku od nieruchomosci, Deklaracja na podatek rolny, Deklaracja na podatek lesny,
Informacja w sprawie podatku lesnego. Kontrolowany podmiot przekazat do CRWDE
procedury obstugi ustug zgodnie z art. 19 b ust. 3 ustawy z dnia 24 lutego 2017 r.
o informatyzacji dziatalnoéci podmiotéw realizujacych zadania publiczne.*

1.3. Model ustugowy.
W podmiocie kontrolowanym nie istniejq wewnetrzne procedury dotyczqce obstugi ustug
elektronicznych oraz monitoringu dotyczgcego dostarczania ich na zadeklarowanym
poziomie. Stanowi to naruszenie § 15 ust. 2 rozporzgdzenia KRI, w ktérym jest mowa o tym,
ze zarzgdzanie ustugami realizowanymi przez systemy teleinformatyczne odbywa sie
w oparciu o udokumentowane procedury. Tym samym nie ma mozliwosci zweryfikowania
sposobu realizacji tych procedur.

Poszerzanie dostgpu do ustlug Swiadczonych droga elektroniczng jest realizowane
przez zamieszczenie ich w ePuapie w formie kart ustug.

1.4. Wspoétpraca systemoéw teleinformatycznych z innymi systemami.

Kwestie wspotpracy systemow teleinformatycznych z innymi systemami regulujg § 5 ust. 3
pkt 3 oraz § 16 ust. 1 rozporzadzenia KRI.

W toku kontroli ustalono, ze poziom wspolpracy wewngtrznych systeméw z innymi
systemami odbywa si¢ gléwnie na poziomie komunikacji jednostronnej. W zwigzku
z powyzszym Urzagd Gminy Nowa Wies Wielka nie posiada podpisanych uméw
z podmiotami prowadzacymi rejestry referencyjne.

Jak wyjasnit podinspektor ds. obstugi organdw Gminy 1 obstugi informatycznej,
zdolno$¢ wspotdziatania systeméw teleinformatycznych zwigkszana jest poprzez trwajace
prace nad pelng integracja systemOw. Ostatecznym efektem tych prac bedzie wdrozenie
Elektronicznego Biura Obstugi Interesanta (dalej: EBOI), do ktérego uzytkownik bedzie mogt
zalogowac si¢ przy uzyciu profilu zaufanego. Usprawnienie to obejmie rowniez integracj¢
z planowanym do wdrozenia elektronicznym obiegiem dokumentéw ,,Proton”. Po wdrozeniu
wszystkich planowanych integracji wymiana danych bedzie odbywata si¢ pomigdzy
systemami dziedzinowymi, obiegiem dokumentéw oraz EBOI za posrednictwem ePuapu.

1.5. Obieg dokumentéw w podmiocie publicznym.

Do zagadnienia obiegu dokumentéw odnosi si¢ § 20 ust. 2 pkt 9 rozporzadzenia KRIL

W podmiocie kontrolowanym nie wprowadzono wewnetrznych regulacji opisujacych sposob
zarzadzania dokumentacjg, w tym dotyczacych stosowania elektronicznego obiegu
dokumentéw. Tym samym obieg dokumentéw na chwilg obecng regulowany jest tylko przez
rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji
i zakresu dziatania archiwéw zaktadowych.’

Jak wyjasnit pelnomocnik ds. obstugi organéw Gminy i obstugi informatycznej zastosowane
systemy (ksiegowe i1 podatkowe) w Urzedzie Gminy Nowa Wies Wielka umozliwiajg
wymian¢ danych migdzy sobg w zakresie danych dotyczacych podatnikéw. Obecnie trwajg
prace nad pelng integracja systemOw. Usprawnienie to obejmuje roéwniez integracje
z planowanym do wdrozenia elektronicznym obiegiem dokumentéw ,,Proton” firmy Sputnik
Software. Po wdrozeniu wszystkich planowanych integracji wymiana danych, w tym obieg
dokumentéw, bedzie odbywata si¢ pomiedzy systemami dziedzinowymi oraz EBOI
za posrednictwem ePuapu.

4Dz.U. z 2017 1. poz. 570, ze zm.
3Dz. U.z 2011 r. nr 14 poz. 67, ze zm.



1.6. Formaty danych udostepniane przez systemy teleinformatyczne.

Omawiany obszar reguluje § 17 ust. 1 oraz § 18 ust. 1-2 rozporzadzenia KRI.

Dokumenty kierowane na skrzynke podawcza podmiotu moga by¢ tworzone w jednym
z formatéw: ODT, DOC, RTF, ODS, XLS, CSV, TXT, TIF, JPG, PDF, ZIP. Sa to formaty
danych okreslone w zalaczniku nr 2 do rozporzadzenia KRI. Tym samym spelnione
sg wymagania okre§lone ww. przepisach. Urzad umozliwia ponadto kierowanie do podmiotu
formatéw zatacznikow nieprzewidzianych w rozporzadzeniu KR1, tj. GIF oraz BMP.

2. System zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych.

2.1. Dokumenty z zakresu bezpieczenstwa informacji.

W zakres dokumentéw stanowigcych System zarzadzania bezpieczenstwem informacji
(dalej: SZBI) wchodza:

a) wprowadzone zarzadzeniem z dnia 22 wrze$nia nr 20/15 W¢jta Gminy Nowa Wies Wielka:
- Polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy Nowa Wie$
Wielka;

- Instrukcja zarzadzania systemami informatycznymi w Urzgdzie Gminy Nowa Wie$ Wielka.

b) dokumentacja audytow wewnetrznych.

c) zarzadzenie nr 7/18 Wojta Gminy Nowa Wie§ Wielka z dnia 24 maja 2018 r.
RO-1.120.7.2018 w sprawie wprowadzenia rejestru czynno$ci przetwarzania danych
osobowych w Urzedzie Gminy Nowa Wie§ Wielka.

d) raport ze stycznia 2015 r. z analizy i oceny zgodnosci s$rodkéw technicznych
1 organizacyjnych w Urzedzie Gminy Nowa Wie$ Wielka z przepisami rozporzadzenia Rady
Ministréow w sprawie Krajowych Ram Interoperacyjnosci oraz wymagan prawnych
w zakresie ochrony danych osobowych oraz rekomendacja dzialan doskonalgcych w tym
zakresie.

e) Jednolita Analiza Kontrolna Krajowych Ram Interoperacyjnosci przy przetwarzaniu
danych osobowych zgodnie z ustawg o informatyzacji z dnia 24 listopada 2017 r.

Istnienie powyzszych dokumentdw wypelnia wymagania okreslone w § 20 ust. 1
rozporzadzenia KRI odnoszace si¢ do opracowania, ustanowienia, wdrozenia SZBI.

Z kolei wypelnienie obowigzku wynikajacego z § 20 ust. 2 pkt 1 rozporzadzenia KRI
dotyczacego aktualizacji regulacji wewngtrznych w zakresie dotyczacym zmieniajgcego si¢
otoczenia realizowane jest poprzez coroczne opracowywanie planu audytu oraz sprawozdania
z audytu.

Nalezy zauwazy¢, ze Polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie
Gminy Nowa Wies Wielka ogranicza sie w swoich regulacjach do kwestii bezpieczenstwa
przetwarzania danych osobowych pomijajgc aspekt bezpieczenstwa przetwarzania wszelkich
innych informacji jakimi dysponuje podmiot kontrolowany. Ta sama uwaga dotyczy Instrukcji
zarzqdzania systemem informatycznym.

2.2. Analiza zagrozen zwigzanych z przetwarzaniem informacji.

W jednostce brak jest regulacji wewnetrznych opisujgcych sposob zarzqdzania ryzykiem
Bezpieczenstwa Informacji. Brak jest dokumentacji potwierdzajgcej przeprowadzanie
okresowej analizy ryzyka utraty integralnosci, poufnosci lub dostepnosci informacji, w tym
rejestru ryzyk zawierajgcego informacje o zidentyfikowanych ryzykach, ich poziomie. Brak
jest tez planu postgpowania z ryzykiem, co narusza § 20 ust. 2 pkt 3 rozporzgdzenia KRI



zobowiqzujgcy do przeprowadzania okresowych analiz ryzyka utraty integralnosci,
dostegpnosci lub poufnosci informacji oraz do podejmowania dziatan minimalizujgcych
to ryzyko, stosownie do wynikow przeprowadzonej analizy.

Jednostka dysponuje szablonem, ktéry mégtby by¢ wykorzystany do sporzadzenia takiego
planu. Szablon ten okreslony jest w zalaczniku nr 6 do Jednolitej Analizy Kontrolnej
Krajowych Ram Interoperacyjnos$ci przy przetwarzaniu danych osobowych zgodnie z ustawg
o informatyzacji. Jest to jednak szablon, ktory dotyczy planu postepowania z ryzykiem tylko
przy przetwarzaniu danych osobowych.

2.3. Inwentaryzacja sprz¢tu i oprogramowania informatycznego.
Przepis § 20 ust. 2 pkt 2 rozporzadzenia KRI, zobowigzuje do utrzymywania aktualnosci
inwentaryzacji sprz¢tu i oprogramowania stuzacego do przetwarzania informacji obejmujace;j
ich rodzaj 1 konfiguracje. Funkcje rejestru zasobow informatycznych pelni obecnie
oprogramowanie Axence nVision, ktére umozliwia kontrole nad infrastrukturg IT,
prowadzenie listy zainstalowanego/uzywanego oprogramowania, usprawnienie zarzadzania
stacjami roboczymi oraz tatwiejsze planowanie nowych zakupdéw, a takze ewidencje srodkéw
trwatych IT.

W jednostce nie zostaly ustanowione procedury przydzielania, zwrotu sprzetu
i oprogramowania. Niemniej w sytuacji konieczno$ci utylizacji sprzetu zawierana jest
stosowna umowa zlecenia, w ramach ktérej podmiot zewn¢trzny obliguje si¢ do fizycznego
zniszczenia wskazanych no$nikéw, sprzetu. Ponadto dokumentacja $rodkéw trwatych
prowadzona w ksiegowosci wskazuje kto jest uzytkownikiem danego sprzetu. W praktyce
przydzielanie 1 zwrot sprz¢tu 1 oprogramowania odbywa si¢ w oparciu o biezace potrzeby -
- w razie zmian kadrowych lub zmian wynikajacych ze zuzycia sprzetu i wystgpienia
nieodwracalnych awarii.

2.4. Zarzadzanie uprawnieniami do pracy w systemach informatycznych.

Obowigzek wynikajacy z § 20 ust. 2 pkt 4 rozporzadzenia KRI dotyczy podejmowania
dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania informacji posiadaja
stosowne uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych
przez nie zadan oraz obowigzkéw majacych na celu zapewnienie bezpieczenstwa informacji.
Uprawnienia administratora zasoboéw IT w Urzedzie Gminy posiada podinspektor ds. obstugi
organOw Gminy 1 obstugi informatycznej, ktéry peini funkcj¢ administratora systemu
informatycznego.

Ochrona systemow 1 sieci teleinformatycznych nalezy do obowigzkéw pelnomocnika
ds. ochrony informacji niejawnych, bezpieczenstwa publicznego, spraw obronnych i bhp.

W § 11 Polityki bezpieczenstwa (...) wskazano, ze dane osobowe moga by¢ przetwarzane
w Urzedzie tylko przez osoby posiadajace upowaznienie do przetwarzania danych wydane
przez Wojta. Zgodnie z § 11 ust. 2 Polityki bezpieczenstwa (...) w Urzedzie prowadzona jest
ewidencja oséb upowaznionych do przetwarzania danych. Upowaznienie do przetwarzania
danych dla pracownika Urzgdu wydawane jest zgodnie z § 12 ust. 1 Polityki bezpieczenstwa
(...) na wniosek kierownika referatu lub samodzielnego stanowiska.

Ponadto w ramach dostosowania do obowiazujacych przepiséw zwigzanych z wejsciem
RODO® w jednostce wprowadzone zostalo zarzadzenie nr 7/18 Wéjta Gminy Nowa Wie$
Wielka z dnia 24 maja 2018 r. RO-1.120.7.2018 w sprawie wprowadzenia rejestru czynnosci

® Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 zdnia 27 kwietnia 2016 r. w sprawie
ochrony osé6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych).



przetwarzania danych osobowych w Urzedzie Gminy Nowa Wies Wielka.

Z kolei § 20 ust. 2 pkt 5 rozporzadzenia KRI zobowiazuje do bezzwlocznej zmiany
uprawnien, w przypadku zmiany zadan osOb uczestniczacych w procesie przetwarzania
informac;ji.

W okresie kontrolowanym jedna osoba przeszta na emerytur¢ i jej obowiazki przejal
pracownik zatrudniony juz wczesniej w Urzedzie. Nalezy zaznaczyC, ze wspomniane
obowiazki dotyczyty pracy z systemem ,,Zrédto”, ktérym zarzadza Ministerstwo Cyfryzacji.
Zgodnie ze zlozonymi wyjasnieniami procedura odebrania i nadania uprawnien jest
przeprowadzana za posrednictwem portalu internetowego Ministerstwa Cyfryzacji.
Tym samym procedur¢ nadania i odebrania uprawien przeprowadza Ministerstwo Cyfryzaciji,
a Urzad tylko ja inicjuje. Osoba obstugujaca ,Zrédlo” legitymuje sie stosownym
certyfikatem.

2.5. Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji.

W jednostce nie istniejg regulacje wewnetrzne dotyczgce przeprowadzania szkolen
uzytkownikow zaangazowanych w procesy przetwarzania informacji w  systemach
teleinformatycznych.

W swietle ztozonych wyjasnien szkolenia w zakresie bezpieczenstwa informacji przeszed?
kazdy pracownik. Jak wyjasniono kazdy pracownik podpisat tez stosowng informacje, ktéra
jest wpicta w jego akta osobowe. Przy czym informacja odnosi si¢ tylko do danych
osobowych konkretnego pracownika.

Nalezy zauwazyé, zZe w kontrolowanym okresie nie wszyscy pracownicy zaangazowani
w proces przetwarzania informacji brali udziat w szkoleniach.

W kontrolowanym okresie odbylo si¢ pig¢ szkolen zwigzanych z obszarem kontroli.

- 3lsierpnia 2017 r. - ,Prowadzenie Biuletynu Informacji Publicznej - informacje
praktyczne”. Udzial wzigty dwie osoby.

- 14 maja 2018 r. - ,,Ochrona danych osobowych w dziatach kadr zgodnie z RODO -
praktyczne stosowanie nowego rozporzadzenia w sprawie ochrony (...) danych osobowych
od rekrutacji do rozwigzania umowy o prac¢”. Udziatl wzigta jedna osoba.

- 18 maja 2018 r. - ,,Stosowanie przepisow europejskiego ogolnego rozporzadzenia o ochronie
danych osobowych w jst”. Udzial wzigty dwie osoby.

- 23 maja 2018 r. - ,,Rozporzadzenie RODO i nowelizacja ustaw o ewidencji ludnos$ci
i dowodach osobistych od 25.05.2018 r. i ich wptyw na aplikacje Zrédto i na prowadzone
rejestry mieszkancow”. Udzial wzigta jedna osoba.

- 29 maja 2018 r. - ,,Udostepnianie informacji publicznej w swietle wymogéw RODO i nowe;j
ustawy o ochronie danych osobowych”. Udziat wziety dwie osoby.

Tematyka szkolen nie wyczerpuje zakresu wskazanego w § 20 ust. 2 pkt 6 rozporzqdzenia KRI,
zgodnie z ktorym w ramach szkolenia nalezy uwzglednic takie zagadnienia jak:

a) zagrozenia bezpieczenstwa informacyji,

b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna,

c) stosowanie srodkow zapewniajgcych bezpieczenstwo informacji, w tym urzgdzenia
i oprogramowanie minimalizujqce ryzyko btedow ludzkich.

2.6. Praca na odlegltos¢ i mobilne przetwarzanie danych.

Jednostka nie ustanowita podstawowych zasad gwarantujgcych bezpieczng prace
przy przetwarzaniu mobilnym i pracy na odlegtos¢. Stanowi to naruszenie wymogu
wynikajgcego z § 20 ust. 2 pkt 8 rozporzqdzenia KRI.

Ze zlozonych wyjasnien wynika, ze powyzsze uchybienie wynika z tego, ze nie przewiduje
si¢ potrzeby i koniecznosci pracy na odlegtos¢. Poza tym pracownicy nie maja dostepu



do zasobow informatycznych (w tym baz danych) spoza wewng¢trznej sieci urzedowe;.

2.7. Serwis sprzetu informatycznego i oprogramowania.

Regulacje wewnetrzne odnoszace si¢ do wykonywania przegladow i konserwacji systemu
znajduja si¢ w rozdziale 10 Instrukcji zarzadzania systemem informatycznym (wspomnianej
w pkt 2.1. lit. a). Zgodnie z zawartymi tam uregulowaniami przeglady i konserwacja urzadzen
wchodzacych w skiad systemu informatycznego powinny by¢ wykonywane w terminach
okreslonych przez producenta sprze¢tu. Ponadto konserwacja baz danych powinna by¢
przeprowadzana zgodnie z zaleceniami tworcéw poszczegdlnych programow.

Brak jest natomiast regulacji wewnetrznych okreslajgcych zasady wspotpracy z podmiotami
zewnetrznymi w zakresie serwisu i rozwoju systemow teleinformatycznych.

Natomiast zgodnie z § 20 ust. 2 pkt 10 rozporzadzenia KRI w umowach serwisowych
podpisanych ze stronami trzecimi powinny znajdowac si¢ zapisy gwarantujace odpowiedni
poziom bezpieczenstwa informacji.

Umowa zawarta 2 stycznia 2018 r. nr 79/0I/2018 pomiedzy Gming Nowa Wie§ Wielka
a Osrodkiem Informatyki w Bydgoszczy - Centrum Edukacyjnym Spoétka z ograniczong
odpowiedzialnoscia (wykonawcg) zobowigzata wykonawce do nadzoru autorskiego
nad zainstalowanymi w Urzedzie dziewigcioma systemami informatycznymi. Wspomniany
nadzor autorski ma polega¢ na dostarczaniu nowych wersji oprogramowania wynikajacych
ze zmiany przepisow oraz wprowadzanych przez autoréw tych systeméw ulepszen
z wylaczeniem zmian powodujacych konieczno$¢ przebudowy relacyjnej struktury bazy
danych lub wewngtrznej architektury aplikacji. W § 7 umowy wskazano, ze wykonawca
zobowigzuje si¢ do zachowania w tajemnicy i do nieudostgpniania innym osobom informacji,
do ktérych ma dostgp w wykonywaniu umowy oraz zobowigzuje si¢ do przestrzegania
postanowien wynikajagcych z ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych.” Umowa wymaga przeglgdu i aktualizacji chociazby ze wzgledu na nieaktualnosé
wskazanej w niej ustawy o ochronie danych osobowych.

Ponadto Gmina Nowa Wie§ Wielka zawarla z innym wykonawca 2 stycznia 2018 r. umowe
nr 032.2.2018 obejmujacg odptatne administrowanie serwera i bramy internetowej. W ramach
umowy wykonawca zobowigzat si¢ do nast¢pujacych czynnosci:
1) w zakresie instalacji oprogramowania:
a) instalacja oprogramowania serwerowego,
b) reinstalacja systemu w razie potrzeby,
2) w zakresie konserwacji zainstalowanego oprogramowania:

a) porzadkowanie danych w systemie,

b) nadawanie niezbednych uprawnien do zasobow zarzadzania,

c) konfiguracja aktualizacji:

- sprawowanie nadzoru 1 kontroli nad bezpieczenstwem systemu,
- tworzenie comiesi¢cznych backup-6w wybranych zasobow,

d) w zakresie wykonywania konserwacji zainstalowanego systemu:

- ocena efektywnos$ci zabezpieczen systemu oraz dokonywanie ewentualnych zmian,

rozbudowa sieci,

e) w zakresie doradztwa:

- informowanie o nowych technologiach informatycznych  mozliwych

do zaimplementowania.
W § 3 ust. 3 umowy okre$lono czas reakcji na zgloszenie problemu na osiem godzin.
Wszelkie naprawy systemu na 24 godziny. Wspomniana umowa naktada na wykonawce

7 Umowa odwoluje si¢ do Dz. U. z 2016 r. poz. 922, natomiast obecnie obowigzuje ustawa

z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000).



w § 3 ust. 3 obowigzek sktadania ,,pisemnego raportu (notatki stuzbowej) o stanie faktycznej
sprawnosci urzgdzen do ostatecznego dnia miesigca rozliczeniowego”. W trakcie kontroli
stwierdzono, ze obowigzek ten nie jest realizowany, a ze strony zamawiajgcego
nie sq podejmowane odpowiednie kroki w celu jego wyegzekwowania.

W § 6 zawarte zostaly zobowigzania obu stron umowy do zachowania w tajemnicy
wszelkich informacji na temat drugiej strony.

2.8. Procedury zgtaszania incydentdw naruszenia BI.

W jednostce nie wprowadzono regulacji wewnetrznych okreslonych w § 20 ust. 2 pkt 13
rozporzqdzenia KRI, tj. dotyczgcych zgtaszania incydentow naruszenia bezpieczenstwa
informacji. Nie jest prowadzony rejestr incydentow naruszenia BI. Wskutek powyzszego brak
Jjest tez dokumentacji potwierdzajgcej wykonywanie takich procedur.

Ze zlozonych wyjasnien wynika, ze w kontrolowanym okresie nie doszlo do incydentow
naruszenia bezpieczenstwa informacji.

2.9. Audyt wewnetrzny z zakresu bezpieczenstwa informacji.

Jednostka nie posiada regulacji wewnetrznych, w ktorych okreslono zasady przeprowadzania
audytow wewnetrznych w zakresie Bl, co narusza § 20 ust. 2 pkt 14 rozporzgdzenia KRI.
Niemniej jednak audyty wewnetrzne obejmujace kwestie zwigzane z bezpieczenstwem
informacji sg cyklicznie przeprowadzane, zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI.
Jak wyjasnil podinspektor ds. obstugi organéw Gminy i obstugi informatycznej wyniki
audytoéw wykorzystano m.in. do zakupienia programu Axence nVision.

Wspomnie¢ tu nalezy réwniez o raporcie ze stycznia 2015 r. z analizy 1 oceny
zgodnosci $rodkdw technicznych i organizacyjnych w Urzedzie Gminy Nowa Wies Wielka
z przepisami rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci
oraz wymagan prawnych w zakresie ochrony danych osobowych oraz rekomendacji dziatan
doskonalgcych w tym zakresie. Krytycznie nalezy sie jednak odnies¢ do faktu, ze czes¢
rekomendacji sformutowanych w ramach tego dokumentu nie zostata do tej pory
zrealizowana. Na przyktad autorzy stwierdzili, ze ewidencja sprzetu prowadzona jest jedynie
w ksiegowosci jako srodki trwate oraz brak jest opisu konfiguracji infrastruktury i sieci.
W zwiqzku z tym przedtozyli kilka rekomendacji:

- wdrozenie procedury zarzgdzania zmiang, ktorej elementem powinno by¢ zagwarantowanie
aktualnosci prowadzonej dokumentacji.

2.10. Kopie zapasowe.

Regulacje prawa powszechnie obowigzujacego odnoszace si¢ do sporzadzania Kkopii
zapasowych znajduja si¢ w § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI, méwigcego
o konieczno$ci minimalizowania ryzyka utraty informacji w wyniku awarii.

Regulacje wewnetrzne dotyczace tworzenia kopii zapasowych znajduja si¢ w rozdziale 5
Instrukcji zarzadzania systemem informatycznym (...). Zgodnie z trescig rozdziatu 5 ust. 2
Instrukcji zarzadzania systemem informatycznym (...) za systematyczne przygotowanie kopii
bezpieczenstwa odpowiada Administrator Systemu Informatycznego, w przypadku jego
nieobecnosci inna wyznaczona osoba. Zgodnie z ust. 3 pelne kopie bezpieczenstwa serwerow
wykonywane sg codziennie i zapisywane na osobnych dyskach USB lub dyskach sieciowych
przy pomocy programOw stuzacych do wykonywania kopii zapasowych. Z kolei ust. 4
okresla, ze zabezpieczenie danych znajdujacych si¢ na stacjach roboczych wykonywane jest
przez program do kopiowania danych zainstalowanych na stacji roboczej. Dane kopiowane
sg na dysk sieciowy i kompresowane.

Zgodnie ze zlozonymi wyjasnieniami obowigzek wykonywania kopii bezpieczenstwa
spoczywa na firmie zarzadzajacej serwerem Firebird Urzedu Gminy Nowa Wies Wielka



na podstawie umowy nr 032.2.2018 z dnia 2 stycznia 2018 r. Jak wspomniano w pkt 2.7.
umowa obliguje wykonawce do tworzenia comiesiecznych backup-ow wybranych zasobow.
W toku kontroli nie stwierdzono aby ze strony jednostki kontrolowanej w odpowiedni sposob
byty weryfikowane czynnosci z tym zwigzane. Ponadto umowa nie gwarantuje
zamawiajgcemu mozliwosci kontrolowania wykonawcy w zakresie zobowigzan wynikajgcych
Z umowy.

2.11. Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych.

Zgodnie ze ztoZonymi wyjasnieniami w Urzedzie Gminy Nowa Wies Wielka nie stworzono
sformalizowanych procedur w zakresie projektowania systemow teleinformatycznych
dotyczqcych architektury systemu, sposobu licencjonowania i wykorzystania praw autorskich,
zgodnosci z obowiqzujgcym prawem (m.in. z ustawg o informatyzacji), sposobu i poziomu
zabezpieczen, zastosowania norm i standardow przemystowych, zastosowania rozwiqzan
Jfunkcjonalnych odpowiednich dla osiggniecia zatozonych celow, prezentacji tresci dla osob
niepetnosprawnych, wydajnosci, poziomu niezawodnosci, w tym parametrow SLA na ustugi
serwisowe, mechanizmow kontroli i audytu. Narusza to § 15 ust. 1 rozporzqdzenia KRI.

Jak wyjasniono, w Urzedzie Gminy Nowa Wies Wielka nie wprowadzono sformalizowanych
regulacji wewnetrznych w zakresie wdrazania systemow teleinformatycznych, wymagan
sprzetowych i Srodowiskowych dla systemu, sposobu i zakresu testow odbiorowych
oraz rodzaju i zakresu dokumentacji, a takze warunkow i kryteriow odbioru. Zgodnie
z wyjasnieniami wdrozenia nowych rozwigzan teleinformatycznych odbywajg si¢ na zasadzie
zaspokajania biezacych potrzeb Urzedu w tym zakresie oraz realizacji dziatan zmierzajacych
do usprawnienia jego pracy i ulatwienia dostepu dla mieszkancow.

Jak wyjasniono, w Urzedzie Gminy Nowa Wies Wielka nie stworzono rowniez regulacji
wewnetrznych opisujgcych sposob przeprowadzania zmian w systemach teleinformatycznych.
Zmiany w systemach, zgodnie z wyjasnieniami, odbywaja si¢ na biezgco w zakresie
dostosowania do zmieniajagcych si¢ przepisOw prawa. Zmiany te wprowadza autor danego
oprogramowania.

Jak wyjasniono w Urzedzie Gminy Nowa Wies Wielka nie stworzono regulacji wewngtrznych
opisujgcych proces monitorowania systemow teleinformatycznych. Niemniej funkcjonuje
oprogramowanie Axence nVision, ktoére umozliwia monitorowanie. Oprogramowanie
umozliwia prowadzenie kompleksowej kontroli nad infrastrukturg IT, a takze pelnej listy
zainstalowanego/uzywanego oprogramowania. Oprogramowanie w sposOb kompleksowy
wplywa na podniesienie poziomu bezpieczenstwa i ograniczenie wystgpienia zagrozen
w calym systemie teleinformatycznym.

Dokumentacj¢ z wdrozen nowych systemow teleinformatycznych stanowia jedynie
umowy na realizacj¢ tych zadan.

Jak wyjasniono zmiany w systemie informatycznym prowadzone sg wedtug biezacych
potrzeb. Aktualizacj¢ oprogramowania dziedzinowego, w zakresie dostosowania do zmian
w przepisach prawa dokonuje autor oprogramowania na podstawie nadzoru autorskiego.
Jak wyjasniono, na przetomie 2014 1 2015 roku przeprowadzono modernizacje sieci
teleinformatycznej Urzedu Gminy.

Dziatanie  systemu teleinformatycznego monitorowane jest za  pomocg
oprogramowania Axence nVision, ktére zostalo wdrozone w kontrolowanym okresie.
Umozliwia ono monitorowanie pracy sieci, uzytkownikow, zainstalowanego i uzywanego
oprogramowania, zdarzen systemowych, odwiedzanych witryn internetowych.

2.12. Zabezpieczenia techniczno-organizacyjne dost¢pu do informacji.
Regulacje prawa powszechnie obowigzujacego odnoszace si¢ do ochrony przetwarzanych
informacji przed ich kradzieza, nieuprawnionym dost¢pem, uszkodzeniami lub zakl6éceniami



znajdujg si¢ w § 20 ust. 2 pkt 7, 9, 11 rozporzadzenia KRI.

Regulacje wewnetrzne, w ktérych ustalono zasady postgpowania z informacjami,
zapewniajace minimalizacj¢ wystapienia ryzyka kradziezy informacji okreslono w tabeli form
naruszen danych osobowych, ktéra stanowi zatacznik nr 1 do Polityki Bezpieczenstwa
Informacji.

W celu monitorowania dziatan uzytkownikéw w systemie w Urzgdzie funkcjonuje
system Axence nVision umozliwiajgcy monitorowanie dziatan uzytkownikéw. Umozliwia
ponadto blokowanie niebezpiecznych domen WWW przed przypadkowym wejsciem
1 pobraniem zlos§liwego oprogramowania.

W Urzedzie Gminy Nowa Wies Wielka nie istnieje sformalizowana procedura
dotyczgca wejsé i wyjs¢ do pomieszczenia serwerowni. Zgodnie ze ztozonymi wyjasnieniami
osoba upowazniong do wejscia do serwerowni jest osoba petnigca w Urzedzie funkcje
informatyka i administratora systemu informatycznego. Osoba ta, jak wyjasnit podinspektor
ds. obstugi organéw Gminy i obstugi informatycznej, jako jedyna ma dostep do karty
odblokowujacej zamek elektromagnetyczny drzwi do serwerowni. Brak sformalizowanej
procedury dotyczgcej wejs¢ i wyjs¢ do serwerowni oraz przypisania dostepu do karty
odblokowujgcej stanowi istotne zagrozenie bezpieczenstwa informacji chociazby w aspekcie
ustalenia zakresu i osob odpowiedzialnych w przypadku nieautoryzowanego skorzystania
z karty przez osobe trzecig i wyrzgdzenia przez nig szkody.

Wejscie do serwerowni mozliwe jest po wczesniejszym odblokowaniu alarmu
zabezpieczajagcego  oraz  uzyciu  karty  magnetycznej  odblokowujacej  zamek
elektromagnetyczny. Dodatkowym zabezpieczeniem jest zastosowanie tradycyjnego klucza
odblokowujacego zamek gtéwny. Jak wyjasnit podinspektor ds. obstugi organow Gminy
i obstugi informatycznej do =zabezpieczenia serwerowni zastosowano drzwi stalowe
przeciwpozarowe 1 dymoszczelne o zwigkszonej odpornosci na wlamanie. W zakresie
obcigzen srodowiskowych zastosowano klimatyzator, ptytki antystatyczne
oraz zabezpieczono $ciany przed przedostawaniem si¢ wilgoci.

Jak wynika ze ztozonych wyjasnien sprzet informatyczny przeznaczony do utylizacji
przekazywany jest po usunigciu z niego dyskéw twardych. Dyski utylizowane sg osobno
przez certyfikowana firme.

Jak wyjasnit podinspektor ds. obstugi organéw Gminy i obstugi informatycznej
mechanizmy kryptograficzne w Urze¢dzie wykorzystywane sg do podpisoéw kwalifikowanych
podczas wysyiki pism drogg elektroniczng.

2.13. Zabezpieczenia techniczno-organizacyjne systemow informatycznych.

Do kwestii zabezpieczen techniczno-organizacyjnych systemow informatycznych odnosi si¢
§ 20 ust. 2 pkt 12 rozporzadzenia KRI.

Do tej pory nie prowadzono w Urzedzie Gminy Nowa Wie§ Wielka kontroli logow
systemowych. Jak wyjasnit podinspektor ds. obstugi organéw Gminy i obstugi informatycznej
spowodowane to jest tym, ze nie stwierdzono ryzyka wystgpienia incydentéw bezpieczenstwa
przetwarzanych informacji, ktére wymagatoby podjecia takich dziatan. Brak podejmowania
dziatan w zakresie kontroli logow stanowi naruszenie § 21 rozporzgdzenia KRI, ktére
wymaga obligatoryjnego odnotowywania dziatan uzytkownikow lub obiektow systemowych.
Zgodnie z ust. 4 wspomnianego przepisu informacje w dziennikach systemow powinny byc
przechowywane od dnia ich zapisu, przez okres wskazany w przepisach odrebnych,
a w przypadku braku przepiséow odrebnych przez dwa lata.

Obecnie mozliwo$¢ kontroli logéw systemowych umozliwia wdrozone oprogramowanie
Axence nVision. Sam fakt stworzenia mozliwosci kontroli logow jest niewystarczajgcy
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dla zapewnienia bezpieczenstwa informacji. Wynika to z wyktadni celowosciowej
przytoczonych przepisow, gdyz odnotowywanie dziatan uzytkownikow lub obiektow
systemowych nie ma stuzyc temu celowi samemu w sobie, a winno umozliwiac¢ podejmowanie
adekwatnych dziatan wynikajgcych z efektow ich kontroli. Brak podejmowania kontroli w tym
zakresie uniemozliwia potwierdzenie lub zdeprecjonowanie istnienia ewentualnych zagrozen
i podejmowanie odpowiednich dziatan.

Jak wyjasnil podinspektor ds. obstugi organow Gminy 1 obstugi informatycznej
zabezpieczenie systemOw przed wirusami 1 awariami zapewnia zastosowanie
oprogramowania, w tym antywirusowego i do zarzadzania zasobami (Axence nVision).

2.14. Rozliczalnos¢ dziatan w systemach informatycznych.

Ten obszar zostat uregulowany w § 21 ust. 2-4 rozporzadzenia KRI.

W Urzedzie Gminy Nowa Wies Wielka nie istniejq regulacje wewnetrzne zawierajqce zasady
prowadzenia i wykorzystania dziennikow systemowych (logow). Podglad logéw systemowych
umozliwia zainstalowane oprogramowanie do zarzadzania siecig Axence nVision. Wspomaga
ono kompleksowg kontrole dziennikbw z poziomu komputera administratora
bez koniecznos$ci bezposredniej fizycznej ingerencji na innych stanowiskach komputerowych.

3. Zapewnienie dostepno$ci informacji zawartych na stronach internetowych urzedow dla
0s0b niepetnosprawnych.

Strona Biuletynu Informacji Publicznej Urzedu Gminy Nowa Wies Wielka umozliwia
odczytywanie tresci w powickszonej czcionce oraz w zwigkszonym kontrascie. Ponadto, jak
wyjasnit podinspektor ds. obstugi organ6w Gminy 1 obstugi informatycznej, stron¢
www.bip.nowawieswielka.pl oraz www.nowawieswielka.pl poddano walidacji pod katem
zgodnosci z WCAG 2.0 i obie, z nielicznymi bledami, zostalty zweryfikowane jako zgodne
na poziomie AA, co odpowiada wymaganiom okreslonym w § 19 rozporzadzenia KRI.

Wskazuje si¢ nastepujacy zakres stwierdzonych uchybien:
- Polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy Nowa Wies
Wielka ogranicza si¢ w swoich regulacjach do kwestii bezpieczenstwa przetwarzania danych
osobowych pomijajqc aspekt bezpieczenstwa przetwarzania wszelkich innych informacji
Jjakimi dysponuje podmiot kontrolowany. To samo uchybienie dotyczy Instrukcji zarzqdzania
systemem informatycznym;
- brak jest regulacji wewnetrznych opisujgcych sposob zarzgdzania ryzykiem Bezpieczenstwa
Informacji;
- brak jest dokumentacji potwierdzajgcej przeprowadzanie okresowej analizy ryzyka utraty
integralnosci, poufnosci lub dostgpnosci informacji, w tym rejestru ryzyk zawierajgcego
informacje o zidentyfikowanych ryzykach, ich poziomie;
- nie zostaty ustanowione procedury przydzielania, zwrotu sprzetu i oprogramowania;
- brak regulacji wewnetrznych dotyczgcych przeprowadzania szkolen uzytkownikow
zaangazowanych w procesy przetwarzania informacji w systemach teleinformatycznych;
- w kontrolowanym okresie nie wszyscy pracownicy zaangazowani w proces przetwarzania
informacji brali udziat w szkoleniach;
- tematyka przeprowadzanych szkolen nie wyczerpuje zakresu wskazanego w § 20 ust. 2 pkt 6
rozporzgdzenia KRI;
- brak jest regulacji wewnetrznych okreslajgcych zasady wspotpracy z podmiotami
zewnetrznymi w zakresie serwisu i rozwoju systemow teleinformatycznych;
- nie jest prowadzony rejestr incydentow naruszenia BI;
- brak regulacji wewnetrznych, w ktorych okreslono zasady przeprowadzania audytow
wewnetrznych w zakresie BI;
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- czes¢ rekomendacji sformutowanych w raporcie ze stycznia 2015 r. z analizy i oceny
zgodnosci Srodkow technicznych i organizacyjnych w Urzedzie Gminy Nowa Wies Wielka
z przepisami rozporzqdzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci
oraz wymagan prawnych w zakresie ochrony danych osobowych oraz rekomendacji dziatan
doskonalgcych w tym zakresie nie zostata zrealizowana;

- nie stworzono regulacji wewnetrznych opisujgcych sposob przeprowadzania zmian
w systemach teleinformatycznych;

- brak regulacji wewnetrznych zawierajgcych zasady prowadzenia i wykorzystania
dziennikow systemowych (logow).

Wskazuje si¢ nastepujacy zakres stwierdzonych nieprawidtowosci:

- w podmiocie kontrolowanym nie istniejqg wewnetrzne procedury dotyczgce obstugi ustug
elektronicznych oraz monitoringu dotyczgcego dostarczania ich na zadeklarowanym
poziomie. Stanowi to naruszenie § 15 ust. 2 rozporzgdzenia KRI, w ktérym jest mowa o tym,
ze zarzgdzanie ustugami realizowanymi przez systemy teleinformatyczne odbywa sie
w oparciu o udokumentowane procedury;,

- brak jest planu postgpowania z ryzykiem, co narusza § 20 ust. 2 pkt 3 rozporzgdzenia KRI
zobowiqzujgcy do przeprowadzania okresowych analiz ryzyka utraty integralnosci,
dostegpnosci lub poufnosci informacji oraz do podejmowania dziatan minimalizujgcych
to ryzyko, stosownie do wynikow przeprowadzonej analizy;

- brak utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego
do przetwarzania informacji obejmujqcej ich rodzaj i konfiguracje przed wprowadzeniem
programu Axence nVision, co naruszato § 20 ust. 2 pkt 2 rozporzgdzenia KRI;

- nie ustanowiono podstawowych zasad gwarantujqcych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegtos¢. Stanowi to naruszenie wymogu wynikajgcego z § 20 ust. 2 pkt
8 rozporzgdzenia KRI;

- nie wprowadzono regulacji wewnetrznych okreslonych w § 20 ust. 2 pkt 13 rozporzqdzenia
KRI, tj. dotyczgcych zgtaszania incydentow naruszenia bezpieczenstwa informacji;

- nie stworzono sformalizowanych procedur w zakresie projektowania systemow
teleinformatycznych  dotyczqcych — architektury  systemu,  sposobu licencjonowania
i wykorzystania praw autorskich, zgodnosci z obowigzujgcym prawem (m.in. z ustawq
o informatyzacji), sposobu i poziomu zabezpieczen, zastosowania norm i Standardow
przemystowych, zastosowania rozwigzan funkcjonalnych odpowiednich dla osiggniecia
zatozonych celow, prezentacji tresci dla osob niepetnosprawnych, wydajnosci, poziomu
niezawodnosci, w tym parametrow SLA na ustugi serwisowe, mechanizmow kontroli i audytu.
Narusza to § 15 ust. 1 rozporzgdzenia KRI;

- nie wprowadzono sformalizowanych regulacji wewnetrznych w zakresie wdrazania
systemow teleinformatycznych, wymagan sprzetowych i srodowiskowych dla systemu, sposobu
i zakresu testow odbiorowych oraz rodzaju i zakresu dokumentacji, a takze warunkow
i kryteriow odbioru. Narusza to § 15 ust. 1 rozporzgdzenia KRI;

- brak sformalizowanej procedury dotyczqcej wejs¢ i wyjs¢ do serwerowni oraz przypisania
dostepu do karty odblokowujgcej konkretnej osobie lub osobom;

- brak podejmowania dziatan w zakresie kontroli logow, co stanowi naruszenie § 21
rozporzgdzenia KRI, ktore wymaga obligatoryjnego odnotowywania dziatan uzytkownikow
lub obiektow systemowych.

Ponadto wskazuje si¢ nastepujace przyczyny i skutki stwierdzonych nieprawidtowosci.

Przyczyna stwierdzonych nieprawidlowosci jest nieprzestrzeganie wskazanych
przepisOw rozporzadzenia KRI oraz niezrealizowanie rekomendacji zawartych w raporcie
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ze stycznia 2015 r. z analizy 1 oceny zgodnoS$ci srodkéw technicznych i organizacyjnych
w Urzedzie Gminy Nowa Wie§ Wielka z przepisami rozporzadzenia Rady Ministrow
w sprawie Krajowych Ram Interoperacyjnos$ci oraz wymagan prawnych w zakresie ochrony
danych osobowych oraz rekomendacja dziatan doskonalgcych w tym zakresie.

Skutkiem powyzszego jest obnizenie mozliwosci zapewnienia bezpieczenstwa
przetwarzanych informacji.

Za stwierdzone nieprawidlowosci odpowiedzialno$¢ ponosi podinspektor ds. obstugi
organOw Gminy 1 obstugi informatycznej, pelnomocnik ds. ochrony informacji niejawnych,
bezpieczenstwa publicznego, spraw obronnych i bhp oraz z tytutu nadzoru Wéjt Gminy Nowa
Wies Wielka.

Kontrole wpisano do ksigzki kontroli pod nr 2/2018.

Do Projektu wystapienia pokontrolnego z 24 lipca 2018 r. nie zostaly zgloszone
zastrzezenia.

W  Projekcie wystgpienia pokontrolnego nie dokonano sprostowan/ skreslen/
uzupetnien.

W zwiazku z powyzszymi ocenami, uwagami i wnioskami zalecam Panu podjecie

nastepujacych dziatah w celu wyeliminowania stwierdzonych w wyniku kontroli
nieprawidlowosci lub usprawnienia funkcjonowania dziatalnosci jednostki kontrolowane;:
- stworzenie wewnetrznej procedury dotyczacej obstugi ustug elektronicznych
oraz monitoringu dotyczacego dostarczania ich na zadeklarowanym poziomie, zgodnie
z § 15 ust. 2 rozporzadzenia KRI, w ktérym jest mowa o tym, ze zarzadzanie ustugami
realizowanymi przez systemy teleinformatyczne odbywa si¢ w oparciu o udokumentowane
procedury;

- stworzenie planu postepowania z ryzykiem, zgodnie z § 20 ust. 2 pkt 3 rozporzadzenia KRI
zobowigzujacym do przeprowadzania okresowych analiz ryzyka utraty integralnosci,
dostgpnosci lub poufnosci informacji oraz do podejmowania dziatan minimalizujacych
to ryzyko, stosownie do wynikéw przeprowadzonej analizy;

- ustanowienie zasad gwarantujacych bezpieczng pracg przy przetwarzaniu mobilnym i pracy
na odlegto$¢ zgodnie z wymogiem okreslonym w § 20 ust. 2 pkt 8 rozporzadzenia KRI;

- wprowadzenie regulacji wewnetrznych okreslonych w § 20 ust. 2 pkt 13 rozporzadzenia
KRI, tj. dotyczacych zgtaszania incydentéw naruszenia bezpieczenstwa informacji;

- stworzenie, zgodnie z § 15 ust. 1 rozporzadzenia KRI, sformalizowanych procedur
w zakresie projektowania systeméw teleinformatycznych dotyczacych architektury systemu,
sposobu licencjonowania i wykorzystania praw autorskich, zgodnosci z obowigzujacym
prawem (m.in. z ustawg o informatyzacji), sposobu i poziomu zabezpieczen, zastosowania
norm i standardow przemystowych, zastosowania rozwigzan funkcjonalnych odpowiednich
dla osiggniecia zatozonych celéw, prezentacji tresci dla oséb niepetnosprawnych, wydajnosci,
poziomu niezawodnosci, w tym parametrow SLA na ustugi serwisowe, mechanizmow
kontroli i audytu;

- wprowadzenie, zgodnie z § 15 ust. 1 rozporzadzenia KRI, sformalizowanych regulacji
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wewnetrznych w zakresie wdrazania systemOw teleinformatycznych, wymagan sprzetowych
i srodowiskowych dla systemu, sposobu i zakresu testOw odbiorowych oraz rodzaju i zakresu
dokumentacji, a takze warunkow 1 kryteriow odbioru;

- stworzenie sformalizowanej procedury dotyczacej wejs¢ 1 wyjs¢ do serwerowni
oraz przypisanie dostepu do karty odblokowujacej konkretnej osobie lub osobom;

- podejmowanie dziatan w zakresie kontroli logéw, zgodnie z § 21 rozporzadzenia KRI, ktéry
wymaga obligatoryjnego odnotowywania dziatah uzytkownikéw lub obiektéw systemowych;

- zrealizowanie rekomendacji zawartych w raporcie ze stycznia 2015 r. z analizy 1 oceny
zgodnosci $rodkéw technicznych i organizacyjnych w Urzedzie Gminy Nowa Wies Wielka
z przepisami rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci
oraz wymagan prawnych w zakresie ochrony danych osobowych (...).

Wystgpienie pokontrolne sporzadzono w dwodch jednobrzmigcych egzemplarzach,
z ktorych jeden egzemplarz otrzymuje kierownik jednostki kontrolowanej, a drugi egzemplarz
pozostaje w aktach kontroli.

Oczekuje od Pana w terminie 30 dni od daty otrzymania niniejszego wystgpienia,

informacji o sposobie wykonania zalecen, wykorzystaniu wnioskéw lub przyczynach
ich niewykorzystania albo o innym sposobie usunigcia stwierdzonych nieprawidlowosci

Wojewoda Kujawsko-Pomorski
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