Bydgoszcz, 24 pazdziernika 2018 r.

WOJEWODA KUJAWSKO-POMORSKI
WNK.II1.431.1.3.2018.GL.

Pan

Jerzy Rabeszko
Wéjt Gminy Stolno
Stolno 112

86-212 Stolno

WYSTAPIENIE POKONTROLNE

Na podstawie art. 16 ust. 2 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzadowej! oraz art. 25 ust. 1 pkt 3a ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalno$ci podmiotéw realizujacych zadania publiczne? (dalej: ustawa o informatyzaciji)
w Gminie Stolno, Stolno 112, 86-212 Stolno, w dniach: 21-23 sierpnia 2018 r. Wojewoda
Kujawsko-Pomorski przeprowadzil kontrole prawidtowosci zrealizowana przez starszego
inspektora wojewddzkiego, nr upowaznienia 495/2018 w zakresie:

1. przedmiot kontroli: wykorzystywanie systemow teleinformatycznych do realizacji zadan
publicznych.

2. okres objety kontrolg: od 1 stycznia 2017 r. do dnia rozpoczecia kontroli.

W wyniku przeprowadzonej kontroli kontrolowana dzialalno$¢ jednostki ocenia si¢
pozytywnie z nieprawidtowosciami.

Dokonana ocena zostata oparta o nast¢pujaca skale ocen:
— pozytywna,
— pozytywna z uchybieniami,
— pozytywna z nieprawidlowoscia,
— pozytywna z nieprawidtowosciami,
— negatywna (po przekroczeniu przyjetego progu istotnosci).

Kontrole przeprowadzono w ponizszych obszarach.

1. Wymiana informacji w postaci elektronicznej, w tym wspOtpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie $wiadczenia ustug droga
elektroniczng.

W ramach tego obszaru poddano kontroli:
1.1. Ustugi elektroniczne;
1.2. Centralne repozytorium wzoréw dokumentéw elektronicznych (CRWDE);
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1.3. Model ustugowys;

1.4. Wspbtprace systemoéw teleinformatycznych z innymi systemami;
L.5. Obieg dokumentdw w podmiocie publicznym;
1.6. Formaty danych udostepniane przez systemy teleinformatyczne.

2. System zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych.
W ramach tego obszaru poddano kontroli:

2.1. Dokumenty z zakresu bezpieczenstwa informacji;

2.2. Analize zagrozen zwigzanych z przetwarzaniem informacji;

2.3. Inwentaryzacje sprzgtu i oprogramowania informatycznego;

2.4. Zarzadzanie uprawnieniami do pracy w systemach informatycznych;

2.5. Szkolenia pracownikdw zaangazowanych w proces przetwarzania informacji;

2.6. Prace na odlegto$¢ i mobilne przetwarzanie danych;

2.7. Serwis sprzetu informatycznego i oprogramowania;

2.8. Procedury zglaszania incydentow naruszenia bezpieczenstwa informacji (dalej
takze: BI);

2.9 Audyt wewnetrzny z zakresu bezpieczenstwa informacji;

2.10.  Kopie zapasowe;
2.11.  Projektowanie, wdrazanie i eksploatacja systeméw teleinformatycznych;
2.12.  Zabezpieczenia techniczno-organizacyjne dostepu do informacji;
2.13.  Zabezpieczenia techniczno-organizacyjne systemow informatycznych;
2.14.  Rozliczalno$¢ dziatan w systemach informatycznych.
3. Zapewnienie dostgpnosci informacji zawartych na stronach internetowych urzedéow
dla os6b niepetnosprawnych.

Oceny dokonano na podstawie ponizszych ustalen.

1. Wymiana informacji w postaci elektronicznej, w tym wspOtpraca z innymi
systemami/rejestrami.

1.1. Ustugi elektroniczne.

Podmiot kontrolowany udostepnia elektroniczng skrzynke podawcza, zgodnie z art. 16 ust. 1a
ustawy o informatyzacji.

Obecnie na stronie BIP Gminy Stolno znajduje si¢ odestanie do dwoch ustug elektronicznych,
tj. Pismo ogolne do podmiotu publicznego oraz Wniosek o wydanie dowodu osobistego.
Ponadto podmiot prowadzi punkt potwierdzania Profilu zaufanego. Jak os$wiadczyt Wijt,
Gmina obecnie jest na etapie realizacji projektu dofinansowanego z UE, w ramach ktérego
zostanie uruchomionych 10 nowych ustug.

Na stronie BIP Gminy Stolno znajduje si¢ odestanie do opisoOw ustug, ktére zawieraja
wymagane informacje dotyczace m.in. aktualnej podstawy prawnej §wiadczonych ustug,
nazwy ustug, miejsca $wiadczenia ustug (ztozenia dokumentéw), terminu sktadania
i zatatwiania spraw oraz nazwy komorek odpowiedzialnych za zatatwienie spraw, zgodnie
z § 5 ust. 2 pkt 1 i 4 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestréw publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych® (dalej: rozporzadzenie KRI).

1.2. Centralne repozytorium wzoréw dokumentéw elektronicznych.
Zgodnie z art. 19 b ust. 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne* organy administracji publicznej przekazuja
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do centralnego repozytorium oraz udostepniaja w Biuletynie Informacji Publicznej wzory
dokumentéw elektronicznych. W zwigzku z tym, ze Urzad Gminy Stolno nie opracowat
1 nie udostepniat ustug elektronicznych w CRWDE do tej pory nie przekazano do Centralnego
Repozytorium Wzoréw Dokumentéw Elektronicznych zadnych procedur. Jak wynika
ze ztozonych wyjasnien oraz przedlozonych dokumentéw planowane wdrozenie 10 nowych
ustug bedzie wigzato si¢ z przekazaniem stosownych wzoréw do CRWDE.

1.3. Model ustugowy.

W podmiocie kontrolowanym nie istniejq wewnetrzne procedury dotyczqce obstugi ustug
elektronicznych oraz monitoringu dotyczgcego dostarczania ich na zadeklarowanym
poziomie. Stanowi to naruszenie § 15 ust. 2 rozporzgdzenia KRI, w ktérym jest mowa o tym,
ze zarzgdzanie ustugami realizowanymi przez systemy teleinformatyczne odbywa sie
w oparciu o udokumentowane procedury. Tym samym nie ma mozliwosci zweryfikowania
sposobu realizacji tych procedur.

1.4. Wspoétpraca systemoéw teleinformatycznych z innymi systemami.

Kwestie wspotpracy systemow teleinformatycznych z innymi systemami regulujg § 5 ust. 3
pkt 3 oraz § 16 ust. 1 rozporzadzenia KRI.

Systemy teleinformatyczne w Urzedzie, tj. Zrédlo oraz CEIDG funkcjonuja na zasadzie
dwustronnej komunikacji. Podlegaja one ciggtej modyfikacji i aktualizacjom. Zdolnos$¢
kontrolowanych systemow do wspotpracy z innymi systemami lub rejestrami publicznymi
utrzymywana jest po stronie podmiotu kontrolowanego poprzez dostosowywanie
oprogramowania do wspotpracy z systemami w zwigzku z ich zmianami, aktualizacjami.
Po stronie podmiotu zapewnia si¢, zgodnie ze ztozonymi przez Wéjta wyjasnieniami, dbanie
o bezpieczne 1 niezawodne dziatanie sprzetu, spelnianie wymogéw 1 parametrow
sprzetowych, co podmiot kwalifikuje jako dziatania skuteczne z uwagi na fakt, ze stosowane
oprogramowanie oraz sprz¢t wspotpracuja z systemami.

Podmiot zawart 27 wrzes$nia 2016 r. umowe dotyczacg budowy, utrzymania, i udost¢pniania
strony Biuletynu Informacji Publicznej 1 jest to jedyny system, za ktorego parametry
odpowiada Gmina.

1.5. Obieg dokumentéw w podmiocie publicznym.
Do zagadnienia obiegu dokumentéw odnosi si¢ § 20 ust. 2 pkt 9 rozporzadzenia KRIL
W podmiocie kontrolowanym stosuje si¢ system EZD jako system wspomagajacy.
Podstawowa forma obiegu dokumentow jest forma papierowa.
Dokumenty wewnetrzne, jakie regulujg zarzadzanie dokumentacjg to:
- Zarzadzenie Nr 43/2017 Wojta Gminy Stolno z dnia 11 kwietnia 2017 roku w sprawie
Regulaminu Organizacyjnego Urzedu Gminy Stolno;
- Zarzadzenie Nr 59/2013W¢6jta Gminy Stolno z dnia 16 lipca 2013 r. w sprawie ustalenia
szczegblowych zasad wykonywania czynnos$ci kancelaryjnych, w tym oznaczen pism
stanowigcych znak sprawy oraz skrotow stosowanych przy dekretowaniu pism ze zmianami;
- Zarzadzenie Nr 127/2014 Wéjta Gminy Stolno z dnia 31 grudnia 2014 r. w sprawie
wprowadzenia instrukcji ustalajacej zasady sporzadzania, obiegu 1 kontroli oraz
przechowywania i zabezpieczania dokumentéw ksiggowych i ksigg rachunkowych
w Urzedzie Gminy Stolno;
- Instrukcja obstugi systemu EZD.

Ponadto obieg dokumentow regulowany jest rozporzadzeniem Prezesa Rady
Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazow akt oraz instrukcji w sprawie organizacji 1 zakresu dzialania archiwéw



zaktadowych.’

1.6. Formaty danych udostepniane przez systemy teleinformatyczne.

Omawiany obszar reguluje § 17 ust. 1 oraz § 18 ust. 1-2 rozporzadzenia KRI.

Kodowanie znakéw w dokumentach wysylanych lub odbieranych przez podmiot
kontrolowany odbywa si¢ wedtug standardu Unicode UTF-8.

Udostepnianie zasobOéw informatycznych z systemow teleinformatycznych podmiotu
publicznego, okreslone w § 18 ust. 1 rozporzadzenia KRI, mozliwe jest w Urzgdzie Gminy
Stolno w przypadku plikow o rozszerzeniach: .pdf, .doc, .rtf, .odt, .xls, .docx, .xIsx, .jpg,
.mp3, .avi, .zip.

Przyjmowanie dokumentéw elektronicznych, okreSlone w § 18 ust. 2 rozporzadzenia KRI,
mozliwe jest w Urzedzie Gminy Stolno w przypadku plikdw o rozszerzeniach .pdf, .doc, .rtf,
.odt., .xlIs, .docx, .xIsx, .jpg, .mp3, .avi, .zip, .dwg, .dxf.

Sa to formaty danych okreslone w zataczniku nr 2 lub 3 do rozporzadzenia KRI. Tym samym
spelnione s3 wymagania okreSlone ww. przepisach. Jak wyjasnit Wojt, wszystkie pliki
Z WW. rozszerzeniami mozna otworzy¢ za pomocg ogolnodostgpnego darmowego
oprogramowania. Jednakze Gmina posiada kilka licencji na oprogramowanie MS Office,
dzigki czemu mozliwe jest otworzenie plikow z ww. rozszerzeniami w wersjach bardziej
ztozonych niz podstawowe.

2. System zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych.

2.1. Dokumenty z zakresu bezpieczenstwa informacji.

W zakres dokumentéw stanowigcych System zarzadzania bezpieczenstwem informacji (dale;j:
SZBI) wchodza:

a) wprowadzone zarzadzeniem Nr 2/2016 z dnia 4 stycznia 2016 r. W¢jta Gminy Stolno
w sprawie wprowadzenia dokumentacji opisujacej sposob przetwarzania danych osobowych
w Urzedzie Gminy Stolno:

- Polityka bezpieczenstwa Informacji w Urzedzie Gminy Stolno;

- Instrukcja Zarzadzania Systemem Informatycznym stuzagcym do przetwarzania danych
osobowych.

b) zarzadzenie Nr 50/2018 Wojta Gminy Stolno z dnia 11 maja 2018 r. w sprawie
wprowadzenia polityki ochrony danych w Urzedzie Gminy Stolno.

c) zarzadzenie Nr 66/2015 Wo¢jta Gminy Stolno z dnia 7 lipca 2015 r. w sprawie
wprowadzenia planu ochrony informacji niejawnych dla Urzedu Gminy Stolno.

d) zarzadzenie Nr 53/2018 W¢jta Gminy Stolno z dnia 23 maja 2018 r. w sprawie kontroli
nadzoru nad ruchem osobowym w Urzgdzie Gminy Stolno.

e) Metodyka szacowania ryzyka dla Urzedu Gminy Stolno zatwierdzona wz. Wdjta przez
zastepce wojta 27 kwietnia 2018 r.

Istnienie powyzszych dokumentdw wypelnia wymagania okreslone w § 20 ust. 1
rozporzadzenia KRI odnoszace si¢ do opracowania, ustanowienia, wdrozenia SZBI.

Z kolei wypelnienie obowigzku wynikajacego z § 20 ust. 2 pkt 1 rozporzadzenia KRI
dotyczacego aktualizacji regulacji wewngtrznych w zakresie dotyczacym zmieniajgcego si¢
otoczenia realizowane jest poprzez coroczne opracowywanie planu audytu oraz sprawozdania
z audytu.

Nalezy zauwazy¢, ze Polityka bezpieczenstwa informacji w Urzedzie Gminy Stolno ogranicza
sig w swoich regulacjach do kwestii bezpieczenstwa przetwarzania danych osobowych
pomijajgc aspekt bezpieczenstwa przetwarzania wszelkich innych informacji jakimi dysponuje
podmiot kontrolowany. Ta sama uwaga dotyczy Instrukcji zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych oraz Polityki ochrony danych
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w Urzedzie Gminy Stolno. W zwigzku z powyzszym nalezy poddac pod rozwage z jednej strony
modyfikacje wszystkich kluczowych dokumentow odnoszgcych si¢ do bezpieczenstwa
informacji, a z drugiej przeanalizowa¢ mozliwos¢ skonsolidowania w jednym akcie
dublujgcych sie¢ rozwigzan prawnych. Bedzie to sprzyjato ich przejrzystosci i zwigkszato
mozliwosci ich praktycznego wykorzystania. Powyzsza sugestia wynika rowniez z faktu
stwierdzenia sprzecznosci pomiedzy aktami obowigzujgcymi w kontrolowanej jednostce.
Gwoli przyktadu mozna wskazac¢ na przepis zawarty w Instrukcji zarzqdzania systemem
informatycznym, gdzie na jego czwartej stronie w zakresie ,,Procedury rozpoczecia,
zawieszenia i zakonczenia pracy, przeznaczone dla uzytkownikow systemu” w ustepie 5
wskazano, zZe monitory komputerow wyposazone sq we wigczajgce si¢ po 10 minutach
od przerwania pracy wygaszacze ekranu. Z kolei w Polityce ochrony danych w Urzedzie
Gminy Stolno na stronie 15 w czesci zatytutowanej ,,Procedura rozpoczecia, zawieszenia
i zakonczenia pracy przeznaczona dla uzytkownikow systemu” w punkcie 2 ustalono,
Ze na stacjach roboczych oraz laptopach stosuje sie wygaszacze ekranow aktywujgce sie po 5
minutach od momentu braku aktywnosci w systemie informatycznym.

2.2. Analiza zagrozen zwigzanych z przetwarzaniem informacji.

Regulacje wewnetrzne odnoszace si¢ do zarzadzania ryzykiem Bezpieczenstwa Informacji
ujete s3 w Metodyce szacowania ryzyka dla Urzedu Gminy Stolno. Dokument ten stanowi
element realizacji obowigzku wynikajacego z § 20 ust. 2 pkt 3 rozporzadzenia KRI
zobowigzujacego do przeprowadzania okresowych analiz ryzyka utraty integralnosci,
dostgpnosci lub poufnosci informacji oraz do podejmowania dziatan minimalizujacych
to ryzyko, stosownie do wynikéw przeprowadzonej analizy.

Zgodnie z wyjasnieniami Wojta i otrzymang dokumentacjg w jednostce jest przeprowadzana
okresowa analiza ryzyka utraty integralnosci, poufnosci lub dostgpnosci informacji.
Skuteczno$¢ zarzadzania bezpieczenstwem informacji przetwarzanych w systemach
teleinformatycznych, w tym dostgpno$¢, autentyczno$¢, poufnos¢, niezawodnosc
i integralno$¢ przetwarzanych danych reguluje Polityka ochrony danych, Polityka
bezpieczenstwa informacji oraz Zarzadzenie w sprawie kontroli nadzoru nad ruchem
osobowym w Urzedzie Gminy Stolno. Zagrozenia zwigzane z przetwarzaniem informacji
sg ograniczane m.in. poprzez polityke haset wynikajaca z ww. dokumentéw, stosowanie
zabezpieczen programowych (oprogramowanie zabezpieczajace i antywirusowe) i sprzetowo-
-technicznych (wszystkie pomieszczenia znajdujg si¢ w sieci alarmowej, ktéra jest pod statym
monitoringiem firmy ochroniarskiej). Sposéb postepowania w przypadkach naruszenia
ochrony danych osobowych opisuje Polityka ochrony danych w Urzedzie Gminy Stolno
w§ 7.

2.3. Inwentaryzacja sprz¢tu i oprogramowania informatycznego.

Przepis § 20 ust. 2 pkt 2 rozporzadzenia KRI, zobowigzuje do utrzymywania aktualnosci
inwentaryzacji sprz¢tu i oprogramowania stuzacego do przetwarzania informacji obejmujace;j
ich rodzaj i1 konfiguracje. Funkcje rejestru zasobow informatycznych pelni obecnie
oprogramowanie Axence nVision, ktére umozliwia kontrole nad infrastrukturg IT,
prowadzenie listy zainstalowanego/uzywanego oprogramowania, usprawnienie zarzadzania
stacjami roboczymi oraz tatwiejsze planowanie nowych zakupdéw, a takze ewidencje srodkéw
trwatych IT. Ponadto taka inwentaryzacja, zgodnie z wyjasnieniami Wojta, prowadzona jest
rOwniez corocznie w formie papierowe;.

Przydzielanie, zwrot sprzetu 1 oprogramowania odbywa si¢ zgodnie z Polityka
bezpieczenstwa informacji i Polityka ochrony danych. Administrator systemu nadaje nowemu
uzytkownikowi  (pracownikowi)  uprawnienia  dostgpu do  systemu.  Ponadto
pracownik/uzytkownik otrzymuje stosowne upowaznienie do przetwarzania danych



osobowych. W praktyce przydzielanie i zwrot sprzg¢tu i oprogramowania odbywa si¢
w oparciu o biezace potrzeby - w razie zmian kadrowych lub zmian wynikajacych ze zuzycia
sprzetu 1 wystapienia nieodwracalnych awarii.

2.4. Zarzadzanie uprawnieniami do pracy w systemach informatycznych.

Obowigzek wynikajacy z § 20 ust. 2 pkt 4 rozporzadzenia KRI dotyczy podejmowania
dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania informacji posiadaja
stosowne uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych
przez nie zadan oraz obowigzkéw majacych na celu zapewnienie bezpieczefnstwa informacji.
Uprawnienia administratora zasobéw IT w Urzedzie Gminy posiada pracownik zatrudniony
na stanowisku ds. administrowania sieciag informatyczna, zamoOwien publicznych
i pozyskiwania funduszy unijnych.

Procedura odbierania/nadawania uprawnien w przypadku rotacji kadrowych, zmian zakres6w
wykonywanych obowiazkéw odbywa si¢ zgodnie z Polityka ochrony danych i Instrukcja
zarzadzania systemem informatycznym. Z kolei § 20 ust. 2 pkt 5 rozporzadzenia KRI
zobowigzuje do bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan oséb
uczestniczacych w  procesie przetwarzania informacji. Zgodnie z przedtozonymi
dokumentami w okresie kontrolowanym czterem osobom nadano upowaznienia uprawniajace
do pracy na okres§lonych zbiorach danych. Czterem osobom natomiast cofni¢to upowaznienia.
Zaznaczy¢ nalezy, ze zakres upowaznien obejmuje tylko obszar danych osobowych
bez uwzglednienia wszelkich innych informacji z jakimi pracownik ma stycznos¢ w toku
wykonywania obowigzkow.

2.5. Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji.

Regulacje wewngtrzne dotyczace przeprowadzania szkolen uzytkownikéw zaangazowanych
W procesy przetwarzania informacji w systemach teleinformatycznych znajduja si¢ w Polityce
bezpieczenstwa informacji oraz w Polityce ochrony danych w Urzgdzie Gminy Stolno.
Przy czym odnoszq sie one do szkolen dotyczgcych przetwarzania danych osobowych,
a nie wszystkich informacji przetwarzanych przez kontrolowany podmiot.

W kontrolowanym okresie odbylo si¢ pie¢ szkolen zwigzanych z obszarem kontroli.

Tematyka szkolen nie wyczerpuje zakresu wskazanego w § 20 ust. 2 pkt 6 rozporzqdzenia KRI,
zgodnie z ktorym w ramach szkolenia nalezy uwzglednic takie zagadnienia jak:

a) zagrozenia bezpieczenstwa informacyji,

b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna,

c) stosowanie srodkéw zapewniajgcych bezpieczenstwo informacji, w tym urzqdzenia
i oprogramowanie minimalizujgce ryzyko btedow ludzkich.

2.6. Praca na odleglo$¢ i mobilne przetwarzanie danych.

Wymoég wynikajacy z § 20 ust. 2 pkt 8 rozporzadzenia KRI odnosi si¢ do koniecznosci
ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy przetwarzaniu
mobilnym 1 pracy na odlegltos¢. Wymog ten jest spelniony dzieki zawarciu wspomnianych
zasad w Polityce bezpieczenstwa informacji, Instrukcji zarzadzania systemem
informatycznym oraz Polityce ochrony danych w Urzedzie Gminy Stolno. Istniejace
zabezpieczenia opierajg si¢ m.in. na obowigzku stosowania haset i numeréw PIN.

2.7. Serwis sprzetu informatycznego i oprogramowania.

Jak wynika z wyjasnien, Urzad nie posiada regulacji wewnetrznych, w ktérych okreslono
zasady wspolpracy z podmiotami zewngtrznymi w zakresie serwisu i rozwoju systemow
teleinformatycznych, w tym klauzule prawne dotyczace BI, wymagane zgodnie z § 20 ust. 2
pkt 10 rozporzadzenia KRI. Urzad posiada natomiast podpisang umowg¢ serwisowa z firmg



zewnetrzng (umowa nr 03/17 z 2 stycznia 2017 r.). Umowa zawiera zobowigzanie
wykonawcy do przystgpienia do naprawy w nieprzekraczalnym terminie 48 godzin roboczych
od zgloszenia. Ponadto Gmina ma zagwarantowane prawo kontroli wlasciwego przetwarzania
przez wykonawce powierzonych danych osobowych. Natomiast zgodnie z § 20 ust. 2 pkt 10
rozporzadzenia KRI, w umowach serwisowych podpisanych ze stronami trzecimi powinny
znajdowac si¢ zapisy gwarantujagce odpowiedni poziom bezpieczenstwa informacji. Brak jest
w umowie zobowigzania wykonawcy do zachowania w tajemnicy/nieudostepniania wszelkich
informacji jakie pozyska w zwigzku z realizacjq umowy.

Regulacje wewnetrzne odnoszace si¢ do wykonywania przegladow i1 konserwacji systemu
znajduja si¢ w Instrukcji zarzadzania systemem informatycznym oraz w Polityce ochrony
danych w Urzedzie Gminy Stolno.

2.8. Procedury zgtaszania incydentdw naruszenia BI.

W jednostce wprowadzono regulacje wewngtrzne okreslone w § 20 ust. 2 pkt 13
rozporzadzenia KRI, tj. dotyczace zglaszania incydentow naruszenia bezpieczenstwa
informacji. Procedury zgtaszania i postgpowania z incydentami naruszenia bezpieczenstwa
informacji  zostaly zawarte w Instrukcji zarzadzania systemem informatycznym
oraz w Polityce ochrony danych w Urzgdzie Gminy Stolno.

Ze zlozonych wyjasnien wynika, ze w kontrolowanym okresie nie doszlo do incydentow
naruszenia bezpieczenstwa informacji.

2.9. Audyt wewnetrzny z zakresu bezpieczenstwa informacji.

Audyty wewnetrzne obejmujace kwestie zwigzane 2z bezpieczenstwem informacji
sg cyklicznie przeprowadzane, zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI.

Jak wyjasnit Wojt Gminy Stolno wyniki audytéw wykorzystuje si¢ w celu sprawdzenia
stopnia zabezpieczen i stopnia stosowania wymogéw okreslonych w PBI oraz w Polityce
ochrony danych.

2.10. Kopie zapasowe.

Regulacje prawa powszechnie obowigzujacego odnoszace si¢ do sporzadzania Kkopii
zapasowych znajduja si¢ w § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI, méwigcego
o konieczno$ci minimalizowania ryzyka utraty informacji w wyniku awarii.

Regulacje wewnetrzne dotyczace tworzenia kopii zapasowych znajduja si¢ w Instrukcji
zarzadzania systemem informatycznym oraz w Polityce ochrony danych w Urzedzie Gminy
Stolno. Jednostka nie posiada dokumentacji potwierdzajgcej wykonywanie, przechowywanie
i testowanie kopii zapasowych.

2.11. Projektowanie, wdrazanie i eksploatacja systeméw teleinformatycznych.

Zgodnie ze zlozonymi wyjasnieniami zapewnienie funkcjonalno$ci, niezawodnosci,
uzywalnos$ci, wydajnosci, przenoszalnosci i pielegnowalnosci systemow informatycznych
odbywa si¢ poprzez zglaszanie producentowi bledéw w dziataniu systemu, przekazywanie
do producentéw oprogramowania sugestii co do nowych funkcjonalnosci systemu mogacych
utatwi¢ jego prace, niezawodno$¢, zwigkszenie wydajnosci itp. Systemy posiadaja swoja
kopie/kopie bazy, co daje mozliwos¢ tatwego ich przeniesienia i uruchomienia na innym
sprzecie.

W Urzedzie Gminy Stolno nie stworzono sformalizowanych procedur w zakresie
projektowania systemow teleinformatycznych dotyczqcych architektury systemu, sposobu
licencjonowania i wykorzystania praw autorskich, zgodnosci z obowigzujgcym prawem
(m.in. z ustawg o informatyzacji), sposobu i poziomu zabezpieczen, zastosowania norm
i standardow przemystowych, zastosowania rozwigzan funkcjonalnych odpowiednich



dla osiggniecia zatozonych celow, prezentacji tresci dla osob niepetnosprawnych, wydajnosci,
poziomu niezawodnosci, w tym parametrow SLA na ustugi serwisowe, mechanizmow kontroli
i audytu. Przy czym systemy teleinformatyczne (Zrédto, CEIDG) zostaty dopuszczone
do uzytkowania. Aplikacja Zrédto oraz CEIDG sa systemami udostgpnionymi przez
odpowiednie ministerstwa sprawujace nadzOor nad aplikacjami. System BIP natomiast,
jak wyjasnit Wo6jt Gminy Stolno, spetnia wszystkie standardy i wymogi okreslone
w przepisach, a w szczegdlnosci w ustawie o dostepie do informacji publicznej® oraz
w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r.
w sprawie Biuletynu Informacji Publicznej’.

W jednostce brak jest rowniez regulacji wewnetrznych opisujgcych wymagania
w  zakresie = wdrazania  systemow  teleinformatycznych, = wymagan  sprzetowych
i Srodowiskowych dla systemu, sposobu i zakresu testow odbiorowych oraz rodzaju i zakresu
dokumentacji a takze warunkow i kryteriow odbioru oraz regulacji wewnetrznych opisujgcych
sposob przeprowadzania zmian w systemach teleinformatycznych (w trakcie ich eksploatacji),
w tym opisu: zgtaszania zmiany, analizy zmiany pod kqtem wykonalnosci, kosztow, ryzyk,
a takze okreslenia sposobu wykonania i odbioru zmiany.

Jednoczesnie brak jest regulacji wewnetrznych opisujgcych proces monitorowania
systemow teleinformatycznych i srodowiska ich pracy pod kqtem wydajnosci i pojemnosci
w celu zapobiezenia ewentualnym problemom z tym zwigzanym.

Niemniej funkcjonuje oprogramowanie Axence nVision, ktére umozliwia monitorowanie.
Oprogramowanie umozliwia prowadzenie kompleksowej kontroli nad infrastrukturg IT,
a takze pelnej listy zainstalowanego/uzywanego oprogramowania. Oprogramowanie w sposob
kompleksowy wplywa na podniesienie poziomu bezpieczenstwa i ograniczenie wystgpienia
zagrozen w catym systemie teleinformatycznym.

W kontrolowanym okresie nie wdrazano nowych systemow teleinformatycznych,
zmiany w funkcjonujgcych systemach dokonywane sg automatycznie przez organy
udostepniajace te systemy.

2.12. Zabezpieczenia techniczno-organizacyjne dost¢pu do informacji.

Regulacje prawa powszechnie obowigzujacego odnoszace si¢ do ochrony przetwarzanych
informacji przed ich kradzieza, nieuprawnionym dostgpem, uszkodzeniami lub zakidceniami
znajdujg si¢ w § 20 ust. 2 pkt 7, 9, 11 rozporzadzenia KRIL

Regulacje wewnetrzne, w ktorych ustalono zasady postgpowania z informacjami,
zapewniajace minimalizacj¢ wystgpienia ryzyka kradziezy informacji okreslono w Polityce
bezpieczenstwa informacji oraz w Polityce ochrony danych.

W celu monitorowania dziatan uzytkownikéw w systemie w Urzg¢dzie funkcjonuje
system Axence nVision umozliwiajgcy monitorowanie dziatan uzytkownikéw. Umozliwia
ponadto blokowanie niebezpiecznych domen WWW przed przypadkowym wejsciem
1 pobraniem zlos§liwego oprogramowania.

Zgodnie ze zlozonymi wyjasnieniami loga systemowe sprawdzane sg doraznie i wyrywkowo.

W zakresie  zabezpieczenia  techniczno-organizacyjnego w  odniesieniu
do pomieszczenia serwerowni wymieni¢ nalezy zapewnienie w tym pomieszczeniu
odpowiedniej i statej temperatury poprzez uzycie klimatyzacji. Serwerownia wyposazona jest
w urzadzenia podtrzymujace zasilanie w przypadku awarii. Ponadto stacje robocze
wyposazone s3 W oprogramowanie antywirusowe i zabezpieczajace system. Serwerownia
oraz pomieszczenia biur s3 w sieci alarmowej, ktora jest pod cigglym monitoringiem firmy
ochroniarskiej. Lista 0s6b uprawnionych do dostepu do poszczegdlnych pomieszczen zostata
okreslona w zarzadzeniu Nr 53/2018 Wéjta Gminy Stolno z dnia 23 maja 2018 r. w sprawie

®Dz. U. z 2018 r. poz. 1330, ze zm.
"Dz. U. Nr 10 poz. 68.



kontroli nadzoru nad ruchem osobowym w Urzedzie Gminy Stolno.

Urzad posiada podpisang umowe z firmg informatyczng na biezacy nadzér informatyczny.
Ponadto na styku sieci urzedowej i Internetu zostat zastosowany programowy UTM (Endian).
Regulacje wewnetrzne, w ktoérych ustalono zasady postgpowania z informacjami
zapewniajagce minimalizacj¢ wystapienia ryzyka kradziezy informacji 1 Srodkow
przetwarzania informacji oraz urzadzen mobilnych znajdujg si¢ w Polityce bezpieczenstwa
informacji oraz Polityce ochrony danych.

Elementem zabezpieczen techniczno-organizacyjnych dostepu do informacji jest
rowniez przyjety sposob utylizacji sprzetu informatycznego i nosnikow danych. Zgodnie
ze ztozonymi wyjasnieniami w kontrolowanym okresie sprzet informatyczny nie byt
utylizowany. Natomiast jak wyjasniono, w przypadku Kkoniecznosci utylizacji
bezuzyteczny/uszkodzony sprzet informatyczny jest pozbawiany wszelkich no$nikow danych,
ktore podlegaja fizycznemu zniszczeniu. Sprzet bez nosnikow danych jest oddawany
do PSZOK (punkt selektywnej zbiérki odpadéw komunalnych). Kwestie te sg uregulowane
w Polityce bezpieczenstwa informacji oraz w Polityce ochrony danych w Urzedzie Gminy
Stolno.

Jesli chodzi o rozwigzania jakie funkcjonuja w jednostce w zakresie mechanizméw
kryptograficznych, np. dla transmisji do urzadzen mobilnych, poczty elektronicznej, a takze
podpiséw kwalifikowanych do autoryzacji dokumentow to wskaza¢ nalezy, ze dostep
do systeméw odbywa si¢ za pomocg loginu i hasta potwierdzajacego tozsamo$¢ danego
uzytkownika (w przypadku systemu ePUAP) lub za pomoca kart kryptograficznych
(do systemu Zrédto) wydanych przez uprawnione do tego organy. Ponadto ci pracownicy,
ktorym posiadanie podpisu kwalifikowanego jest niezbedne w celu wykonywania swoich
obowiagzkéw (m.in. do autoryzacji dokumentéw) posiadajg karty kryptograficzne z podpisami
kwalifikowanymi.

2.13. Zabezpieczenia techniczno-organizacyjne systemow informatycznych.

Do kwestii zabezpieczen techniczno-organizacyjnych systemow informatycznych odnosi si¢
§ 20 ust. 2 pkt 12 rozporzadzenia KRI. Z kolei § 21 rozporzadzenia KRI, wymaga
obligatoryjnego odnotowywania dziatan uzytkownikéw lub obiektow systemowych. Zgodnie
z ust. 4 wspomnianego przepisu informacje w dziennikach systeméw powinny by¢
przechowywane od dnia ich zapisu, przez okres wskazany w przepisach odrebnych,
a w przypadku braku przepiséw odrebnych przez dwa lata. Loga systemowe w przypadku BIP
sg przechowywane zgodnie z przepisami. W zakresie regulacji wewnetrznych do tych kwestii
odnosi si¢ Instrukcja zarzadzania systemem informatycznym.

Stosowane systemy podlegaja biezacej aktualizacji, dotyczy to réwniez

oprogramowania  antywirusowego. Ponadto  uzytkowane jest  oprogramowanie
zabezpieczajace ruch sieciowy.
W celu minimalizowania ryzyka utraty informacji w wyniku awarii oraz w celu ochrony
przed bledami, utratg i nieuprawniong modyfikacjg zastosowano system kopii zapasowych.
Stosuje si¢ autoryzowany dostep do systemOw (loginy i hasta, karty kryptograficzne).
Zastosowano urzadzenia podtrzymujace zasilanie w przypadku awarii. Stacje robocze
wyposazone $3 W oprogramowanie antywirusowe 1 zabezpieczajagce system. Dostep
do serwerowni posiada zamknigta grupa oséb, a wydawanie i zdawanie kluczy odbywa si¢
w sposOb umozliwiajacy rozliczalnos¢.

2.14. Rozliczalnos¢ dziatan w systemach informatycznych.

Ten obszar zostat uregulowany w § 21 ust. 2-4 rozporzadzenia KRI.

Regulacje wewnetrzne znajduja si¢ w Instrukcji zarzgdzania systemem informatycznym.
Podglad logéw systemowych umozliwia zainstalowane oprogramowanie do zarzadzania



sieciag Axence nVision. Wspomaga ono kompleksowg kontrol¢ dziennikow z poziomu
komputera administratora bez konieczno$ci bezposredniej fizycznej ingerencji na innych
stanowiskach komputerowych. Natomiast w systemie BIP logi dziatalnosci uzytkownikow
dostgpne sa z poziomu aplikacji po zalogowaniu na konto administracyjne. Logi
przechowywane sg w systemie ciggtym.

3. Zapewnienie dostgpnosci informacji zawartych na stronach internetowych urzedow
dla os6b niepetnosprawnych.

Strona Biuletynu Informacji Publicznej Urzedu Gminy Stolno umozliwia przelaczanie
na wersj¢ kontrastowg oraz skalowalno$¢ czcionki. Strong www.bip.stolno.com.pl poddano
walidacji pod katem zgodnosci z WCAG 2.0. Zostala ona zweryfikowana jako zgodna
na poziomie AA, co odpowiada wymaganiom okreslonym w § 19 rozporzadzenia KRI.

Wskazuje si¢ nastepujacy zakres stwierdzonych uchybien:
- Polityka bezpieczenstwa informacji w Urzedzie Gminy Stolno ogranicza sig w swoich
regulacjach do kwestii bezpieczenstwa przetwarzania danych osobowych, a tylko posrednio
odnosi do bezpieczenstwa przetwarzania wszelkich innych informacji jakimi dysponuje
podmiot kontrolowany. Ta sama uwaga dotyczy Instrukcji zarzgdzania systemem
informatycznym stuzqgcym do przetwarzania danych osobowych oraz Polityki ochrony danych
w Urzedzie Gminy Stolno;
- tematyka przeprowadzanych szkolen nie wyczerpuje zakresu wskazanego w § 20 ust. 2 pkt 6
rozporzqdzenia KRI;
- brak jest w umowie nr 03/17 z 2 stycznia 2017 r. zobowigzania wykonawcy do zachowania
w tajemnicy/nieudostepniania wszelkich informacji jakie pozyska w zwiqgzku z realizacjg
umowy;
- brak jest dokumentacji potwierdzajgcej wykonywanie, przechowywanie i testowanie kopii
zapasowych;
- brak jest regulacji wewnetrznych opisujgcych proces monitorowania Ssystemow
teleinformatycznych i srodowiska ich pracy pod kqtem wydajnosci i pojemnosci w celu
zapobiezenia ewentualnym problemom z tym zwigzanym.

Wskazuje si¢ nastepujacy zakres stwierdzonych nieprawidtowosci:
- w podmiocie kontrolowanym nie istniejqg wewnetrzne procedury dotyczgce obstugi ustug
elektronicznych oraz monitoringu dotyczgcego dostarczania ich na zadeklarowanym
poziomie.
Stanowi to naruszenie § 15 ust. 2 rozporzqdzenia KRI, w ktérym jest mowa o tym,
ze zarzgdzanie ustugami realizowanymi przez systemy teleinformatyczne odbywa sie
w oparciu o udokumentowane procedury;
- nie stworzono sformalizowanych procedur w zakresie projektowania systemow
teleinformatycznych  dotyczqcych  architektury  systemu, sposobu licencjonowania
i wykorzystania praw autorskich, zgodnosci z obowiqzujgcym prawem (m.in. z ustawq
o informatyzacji), sposobu i poziomu zabezpieczen, zastosowania norm i standardow
przemystowych, zastosowania rozwiqgzan funkcjonalnych odpowiednich dla osiggniecia
zatoZzonych celow, prezentacji tresci dla osob niepetnosprawnych, wydajnosci, poziomu
niezawodnosci, w tym parametrow SLA na ustugi serwisowe, mechanizmow kontroli i audytu.
Narusza to § 15 rozporzgdzenia KRI;
- brak jest regulacji wewnetrznych opisujgcych wymagania w zakresie wdrazania systemow
teleinformatycznych, wymagan sprzetowych i srodowiskowych dla systemu, sposobu i zakresu
testow odbiorowych oraz rodzaju i zakresu dokumentacji a takze warunkoéw i kryteriow
odbioru oraz regulacji wewnetrznych opisujgcych sposob przeprowadzania zmian
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w systemach teleinformatycznych (w trakcie ich eksploatacji), w tym opisu: zglaszania
zmiany, analizy zmiany pod kqtem wykonalnosci, kosztow, ryzyk, a takze okreslenia sposobu
wykonania i odbioru zmiany. Narusza to § 15 rozporzqdzenia KRI.

Ponadto wskazuje si¢ nastepujace przyczyny i skutki stwierdzonych nieprawidtowosci.
Przyczyna stwierdzonych nieprawidlowosci jest nieprzestrzeganie wskazanych przepisow
rozporzadzenia KRI. Skutkiem powyzszego jest obnizenie mozliwosci zapewnienia
bezpieczenstwa przetwarzanych informacji.

Za stwierdzone nieprawidlowosci odpowiedzialno$¢ ponosi pracownik zatrudniony
na stanowisku ds. administrowania siecig informatyczng, zamodwien publicznych
1 pozyskiwania funduszy unijnych oraz z tytutu nadzoru Wéjt Gminy Stolno.

Kontrole wpisano do ksigzki kontroli pod nr 2/2018.

Do Projektu wystgpienia pokontrolnego z dnia 14 wrzesnia 2018 r. nie zostaly
zgloszone zastrzezenia.

W  Projekcie wystapienia pokontrolnego nie dokonano sprostowan, skreslen
ani uzupetnien.

W zwigzku z powyzszymi ocenami, uwagami i wnioskami zalecam Panu podjecie
nastepujacych dziatah w celu wyeliminowania stwierdzonych w wyniku kontroli
nieprawidlowosci lub usprawnienia funkcjonowania dziatalnosci jednostki kontrolowane;j:

- nalezy opracowa¢ wewngtrzne procedury dotyczgce obstugi ustug elektronicznych oraz
monitoringu odnoszacego si¢ do dostarczania ich na zadeklarowanym poziomie;

- nalezy opracowa¢ procedury w zakresie projektowania systemOw teleinformatycznych
dotyczace architektury systemu, sposobu licencjonowania i wykorzystania praw autorskich,
zgodnosci z obowigzujacym prawem (m.in. z ustawg o informatyzacji), sposobu i poziomu
zabezpieczen, zastosowania norm i standardow przemystowych, zastosowania rozwigzan
funkcjonalnych odpowiednich dla osiggniecia zatozonych celéw, prezentacji tresci dla 0s6b
niepetnosprawnych, wydajnosci, poziomu niezawodnosci, w tym parametréw SLA na ustugi
serwisowe, mechanizméw kontroli i audytu;

- nalezy opracowal regulacje wewngtrzne opisujagce wymagania w zakresie wdrazania
systemOw teleinformatycznych, wymagan sprzgtowych i $rodowiskowych dla systemu,
sposobu i zakresu testow odbiorowych oraz rodzaju i zakresu dokumentacji a takze warunkéw
i kryteriéw odbioru oraz regulacji wewnetrznych opisujacych sposob przeprowadzania zmian
w systemach teleinformatycznych (w trakcie ich eksploatacji), w tym opisu: zglaszania
zmiany, analizy zmiany pod katem wykonalno$ci, kosztow, ryzyk, a takze okreslenia sposobu
wykonania i odbioru zmiany.

Wystapienie pokontrolne sporzadzono w dwodch jednobrzmigcych egzemplarzach,
z ktérych jeden egzemplarz otrzymuje kierownik jednostki kontrolowanej, a drugi egzemplarz
pozostaje w aktach kontroli.

Oczekuje od Pana w terminie 30 dni od daty otrzymania niniejszego wystgpienia,
informacji o sposobie wykonania zalecen, wykorzystaniu wnioskéw lub przyczynach
ich niewykorzystania albo o innym sposobie usunigcia stwierdzonych nieprawidtowosci.

Wojewoda
Kujawsko-Pomorski
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